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Муниципальное бюджетное учреждение

 «Централизованная бухгалтерия учреждений образования

 Измалковского муниципального района Липецкой области»
ПРИКАЗ

30 декабря 2019 года                                                                      № 103
с. Измалково

Об утверждении Правил обработки персональных данных в Муниципальном бюджетном учреждении «Централизованная бухгалтерия учреждений образования Измалковского муниципального района Липецкой области» 

В соответствии Федеральным законом Российской Федерации                         от 27.07.2006 № 152-ФЗ «О персональных данных», Федеральным законом      от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», в целях определения надлежащего порядка обработки персональных данных субъектов персональных данных, обеспечения защиты прав и свобод субъектов персональных данных при обработке их персональных данных 
Приказываю:


1. Утвердить прилагаемые Правила обработки персональных данных в Муниципальном бюджетном учреждении «Централизованная бухгалтерия учреждений образования Измалковского муниципального района Липецкой области». 

2. Контроль за исполнением настоящего приказа оставляю за собой.
Руководитель                                  Г.Т.Агапова  

приложение к приказу от 30.12.2019 № 103
Правила

обработки персональных данных

в Муниципальном бюджетном учреждении «Централизованная бухгалтерия учреждений образования Измалковского муниципального района Липецкой области»

I. Общие положения

1. Настоящие Правила устанавливают в Муниципальном бюджетном учреждении «Централизованная бухгалтерия учреждений образования Измалковского муниципального района Липецкой области», процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в области персональных данных, а также определяют для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения персональных данных при достижении целей обработки персональных данных или при наступлении иных законных оснований.

2. Обработка персональных данных в Учреждении выполняется с использованием средств автоматизации или без использования таких средств и включает сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных субъектов, персональные данные которых обрабатываются в  Учреждении (далее – субъекты персональных данных).

3. Настоящие Правила определяют политику Учреждения как оператора, осуществляющего обработку персональных данных и определяющего цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.

4. Настоящие Правила разработаны в соответствии с Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006                  № 152-ФЗ «О персональных данных» (далее - Федеральный закон «О персональных данных»), Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 25.12.2008 № 273-ФЗ «О противодействии коррупции» (далее - Федеральный закон «О противодействии коррупции»), Федеральным законом от 27.07.2010 № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг» (далее - Федеральный закон «Об организации предоставления государственных и муниципальных услуг»), Федеральным законом от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации» (далее - Федеральный закон «О порядке рассмотрения обращений граждан Российской Федерации, постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и приказом Роскомнадзора от 05.09.2013 № 996 «Об утверждении требований и методов по обезличиванию персональных данных».

5. Субъектами персональных данных являются работники Муниципального бюджетного учреждения «Централизованная бухгалтерия учреждений образования Измалковского муниципального района Липецкой области», а также граждане, обратившиеся в Муниципальное бюджетное учреждение «Централизованная бухгалтерия учреждений образования Измалковского муниципального района Липецкой области» в связи с предоставлением муниципальных услуг, реализацией возложенных на Муниципальное бюджетное учреждение «Централизованная бухгалтерия учреждений образования Измалковского муниципального района Липецкой области» полномочий.

6. Обработка персональных данных в Муниципальном бюджетном учреждении «Централизованная бухгалтерия учреждений образования Измалковского муниципального района Липецкой области» осуществляется с соблюдением принципов и условий, предусмотренных законодательством Российской Федерации в области персональных данных и установленных настоящими Правилами.

II. Условия и порядок обработки персональных данных в связи с реализацией служебных или трудовых отношений

7. Персональные данные работников Муниципального бюджетного учреждения «Централизованная бухгалтерия учреждений образования Измалковского муниципального района Липецкой области», обрабатываются в целях обеспечения кадровой работы, в том числе в целях обеспечения личной безопасности работников Учреждения, обеспечения установленных законодательством Российской Федерации условий труда, гарантий и компенсаций, сохранности принадлежащего им имущества, а также в целях противодействия коррупции, предоставления гражданам муниципальных услуг, оказываемых Муниципальным бюджетным учреждением «Централизованная бухгалтерия учреждений образования Измалковского муниципального района Липецкой области», и реализации возложенных на Муниципальное бюджетное учреждение «Централизованная бухгалтерия учреждений образования Измалковского муниципального района Липецкой области» полномочий.

8. В целях, указанных в пункте 7 настоящих Правил, обрабатываются следующие категории персональных данных работников Учреждения:

1) фамилия, имя, отчество (последнее при наличии) (в том числе предыдущие фамилии, имена и (или) отчества в случае их изменения и причины их изменения);

2) число, месяц, год рождения;

3) место рождения;

4) сведения о гражданстве (в том числе предыдущие гражданства, иные гражданства);

5) вид, серия, номер документа, удостоверяющего личность, дата выдачи, наименование органа его выдавшего;

6) вид, серия, номер документа, удостоверяющего личность гражданина Российской Федерации за пределами Российской Федерации, дата выдачи, наименование органа его выдавшего;

7) адрес и дата регистрации по месту жительства (месту пребывания), адрес фактического проживания;

8) номер контактного телефона и (или) сведения о других способах связи;

9) номер страхового свидетельства обязательного пенсионного страхования;

10) идентификационный номер налогоплательщика;

11) реквизиты страхового полиса обязательного медицинского страхования;

12) реквизиты свидетельств государственной регистрации актов гражданского состояния;

13) сведения о семейном положении, составе семьи и о лицах, состоящих в близком родстве или свойстве (в том числе бывших), в том числе:

а) степень родства, фамилии, имена, отчества (последние при наличии), даты рождения лиц, состоящих в близком родстве или свойстве (родители, супруг (супруга), дети, братья, сестры, а также братья, сестры, родители, дети супруги (супруга) и супруги детей);

б) места рождения, места работы и адреса регистрации по месту жительства (месту пребывания), адреса фактического проживания лиц, состоящих в близком родстве или свойстве (родители, супруг (супруга), дети, братья, сестры, а также братья, сестры, родители, дети супруги (супруга) и супруги детей);

в) фамилии, имена, отчества (последние при наличии), даты рождения, места рождения, места работы и адреса регистрации по месту жительства (месту пребывания), адреса фактического проживания бывших супругов;

г) лица, состоящие в близком родстве или свойстве (родители, супруг (супруга), дети, братья, сестры, а также братья, сестры, родители, дети супруги (супруга) и супруги детей), в том числе бывшие супруги, постоянно проживающие за границей и (или) оформляющие документы для выезда на постоянное место жительства в другое государство (фамилия, имя, отчество (последнее при наличии), с какого времени проживают за границей);

14) сведения о выполняемой работе с начала трудовой деятельности (включая работу по совместительству, предпринимательскую и иную деятельность), военной службе;

15) сведения об отношении к воинской обязанности, о воинском учете и реквизитах документов воинского учета (для граждан, пребывающих в запасе, и лиц, подлежащих призыву на военную службу);

16) сведения об образовании (когда и какие образовательные, научные и иные организации оканчивались, номера документов об образовании, направление подготовки или специальность по документу об образовании, квалификация);

17) сведения об ученой степени;

18) сведения о владении иностранными языками, уровень владения;

19) сведения об отсутствии у гражданина заболевания, препятствующего поступлению на работу или ее прохождению, подтвержденные заключением медицинской организации;

20) сведения о результатах обязательных медицинских осмотров (обследований), а также обязательного психиатрического освидетельствования;

21) личное изображение (фотография);

22) сведения, содержащиеся в трудовом договоре, дополнительных соглашениях к трудовому договору;

23) сведения о пребывании за границей (когда, где, с какой целью);
24) сведения о наличии или отсутствии судимости;

25) сведения об оформленных допусках к государственной тайне (форма, номер и дата);

26) сведения о государственных наградах, иных наградах и знаках отличия (кем произведено награждение и когда);

27) сведения о профессиональной переподготовке и (или) повышении квалификации;

28) сведения о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без сохранения заработной платы;

29) сведения о доходах, расходах, об имуществе и обязательствах имущественного характера, а также о доходах, расходах, об имуществе и обязательствах имущественного характера членов семьи работника;

30) номер расчетного счета в банке;

31) номер банковской карты;

32) иные персональные данные, необходимые для достижения целей, предусмотренных пунктом 7 настоящих Правил.

9. Обработка персональных данных работников Учреждения, осуществляется без согласия указанных граждан в рамках целей, определенных пунктом 7 настоящих Правил, в соответствии с пунктом 2 части 1 статьи 6 Федерального закона «О персональных данных» и положениями и Федерального закона «О противодействии коррупции», а также Трудового кодекса Российской Федерации.

10. Обработка специальных категорий персональных данных работников Учреждения, осуществляется без согласия указанных граждан в рамках целей, определенных пунктом 7 настоящих Правил, в соответствии с подпунктом 2.3 пункта 2 части 2 статьи 10 Федерального закона «О персональных данных» и положениями Трудового кодекса Российской Федерации, за исключением случаев получения персональных данных работника у третьей стороны в соответствии с пунктом 3 статьи 86 Трудового кодекса Российской Федерации.

11. Обработка персональных данных работников Учреждения, осуществляется при условии получения согласия указанных граждан в следующих случаях:

1) при передаче (распространении, предоставлении) персональных данных третьим лицам в случаях, не предусмотренных действующим законодательством Российской Федерации;

2) при трансграничной передаче персональных данных;

3) при принятии решений, порождающих юридические последствия в отношении указанных граждан или иным образом затрагивающих их права и законные интересы, на основании исключительно автоматизированной обработки их персональных данных.

12. В случаях, предусмотренных пунктом 11 настоящих Правил, согласие субъекта персональных данных оформляется в письменном виде, если иное не установлено Федеральным законом «О персональных данных».

13. Обработка персональных данных работников Учреждения осуществляется самостоятельно в Учреждении, и включает в себя следующие действия: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

14. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных работников Учреждения, осуществляется путем:

1) непосредственного получения оригиналов необходимых документов (заявление, трудовая книжка, анкета, иные документы, предоставляемые в кадровую службу);

2) копирования оригиналов документов;

3) внесения сведений в учетные формы (на бумажных и (или) электронных носителях);

4) формирования персональных данных в ходе кадровой работы;

5) внесения персональных данных в информационные системы персональных данных Учреждения, используемые кадровой службой.

15. В случае возникновения необходимости получения персональных данных работников Учреждения, у третьей стороны об этом заранее извещаются работники Учреждения, сообщается о целях, предполагаемых источниках и способах получения персональных данных и отбирается их письменное согласие по форме согласно приложению 1 к настоящим Правилам на получение персональных данных у третьей стороны.

16. Запрещается получать, обрабатывать и приобщать к личному делу работников Учреждения, персональные данные, не предусмотренные пунктом 8 настоящих Правил, в том числе касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, частной жизни.

17. При сборе персональных данных сотрудник кадровой службы, осуществляющий сбор (получение) персональных данных непосредственно от работников Учреждения, обязан разъяснить указанным субъектам персональных данных юридические последствия отказа предоставить их персональные данные и отобрать у них письменные расписки о том, что им понятны юридические последствия отказа предоставить персональные данные.

18. Передача (распространение, предоставление) и использование персональных данных работников Учреждения, осуществляется лишь в случаях и порядке, предусмотренных законодательством Российской Федерации.

III. Условия и порядок обработки персональных данных, необходимых в связи с предоставлением муниципальных услуг и реализацией возложенных полномочий

19. В Учреждении обработка персональных данных граждан, обратившихся в Учреждение, осуществляется в целях предоставления муниципальных услуг, а также в целях реализации возложенных на Учреждение полномочий.

20. Персональные данные граждан, обратившихся за предоставлением муниципальных услуги или в связи с реализацией возложенных на Учреждение полномочий в Учреждение лично, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, обрабатываются в целях рассмотрения указанных обращений с последующим уведомлением граждан о результатах их рассмотрения.

В соответствии с законодательством Российской Федерации в Учреждении подлежат рассмотрению обращения граждан Российской Федерации, иностранных граждан, лиц без гражданства.

21. При рассмотрении обращений граждан Российской Федерации, иностранных граждан, лиц без гражданства за предоставлением муниципальных услуг или в связи с реализацией возложенных на Учреждение полномочий подлежат обработке их следующие персональные данные:

1) фамилия, имя, отчество (последнее при наличии);

2) почтовый адрес;

3) адрес электронной почты;

4) указанный в обращении контактный телефон;

5) иные персональные данные, указанные в обращении, а также ставшие известными в ходе личного приема граждан или в процессе рассмотрения обращения.

22. Обработка персональных данных, необходимых в связи с предоставлением муниципальных услуг, а также в целях реализации возложенных на Учреждение полномочий, осуществляется без согласия субъектов персональных данных в соответствии с пунктом 4 части 1 статьи 6 Федерального закона «О персональных данных», Федеральным законом «Об организации предоставления государственных и муниципальных услуг», Федеральным законом «О порядке рассмотрения обращений граждан Российской Федерации» и иными нормативными правовыми актами, определяющими порядок предоставления муниципальных услуг, а также порядок реализации возложенных на Учреждение полномочий.

23. Обработка персональных данных, необходимых в связи с предоставлением муниципальных услуг, а также в целях реализации возложенных на Учреждение полномочий, осуществляется работниками Учреждения, ответственными за предоставление соответствующих муниципальных услуг и (или) реализующими возложенные на Учреждение полномочия, и включает в себя следующие действия: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

24. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных, необходимых в связи с предоставлением муниципальных услуг или реализацией возложенных на Учреждение полномочий, осуществляется непосредственно от субъектов персональных данных путем:

1) получения подлинников документов, необходимых для предоставления муниципальных услуг или реализации возложенных на Учреждение полномочий, в том числе заявлений;

2) заверения копий необходимых документов;

3) внесения сведений в учетные формы (на бумажных и (или) электронных носителях);

4) внесения персональных данных в прикладные программные подсистемы информационных систем персональных данных Учреждение.

25. При обработке персональных данных, необходимых в связи с предоставлением муниципальных услуг, а также в целях реализации возложенных на Учреждение полномочий, запрещается запрашивать у субъектов персональных данных и третьих лиц персональные данные в случаях, не предусмотренных законодательством Российской Федерации.

26. При сборе персональных данных работник Учреждения, предоставляющий муниципальные услуги и (или) реализующий возложенные на Учреждение полномочия, осуществляющий получение персональных данных непосредственно от субъектов персональных данных, обратившихся за предоставлением муниципальной услуги или в связи с реализацией возложенных на Учреждение полномочий, обязан разъяснить указанным субъектам персональных данных юридические последствия отказа предоставить персональные данные и отобрать у них письменные расписки по форме согласно приложению 2 к настоящим Правилам о том, что им понятны юридические последствия отказа предоставить персональные данные.

27. Передача (распространение, предоставление) и использование персональных данных субъектов персональных данных, необходимых в связи с предоставлением муниципальных услуг или реализацией возложенных на Учреждение полномочий, осуществляется в случаях и порядке, предусмотренных федеральными законами.

IV. Работа с обезличенными данными

28. Обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.

29. Обезличивание персональных данных может быть проведено с целью ведения статистического учета и отчетности, снижения ущерба от разглашения персональных данных, повышения уровня защищенности информационных систем персональных данных, если иное не предусмотрено действующим законодательством Российской Федерации.

30. Обезличивание персональных данных осуществляется в соответствии с приказом Роскомнадзора от 05.09.2013 № 996 «Об утверждении требований и методов по обезличиванию персональных данных».

Ответственные за проведение мероприятий по обезличиванию обрабатываемых персональных данных в Учреждении назначаются приказом по Учреждению.

31. Обезличенные персональные данные не подлежат разглашению.

32. Обезличенные персональные данные могут обрабатываться с использованием либо без использования средств автоматизации.

V. Сроки обработки и хранения персональных данных

33. В соответствии с законодательством Российской Федерации определяются и устанавливаются следующие сроки обработки и хранения персональных данных работников Учреждения:

1) персональные данные, содержащиеся в приказах по личному составу (о приеме, о переводе, об увольнении, о надбавках), подлежат хранению в кадровой службе в течение двух лет с последующим формированием и передачей указанных документов в архивный отдел администрации Измалковского муниципального района Липецкой области Российской Федерации (далее – архив) для хранения в порядке, установленном законодательством Российской Федерации об архивном деле;

2) персональные данные, содержащиеся в личных делах и личных карточках работников Учреждения, хранятся в кадровой службе в течение десяти лет с последующим формированием и передачей указанных документов в архив для хранения в порядке, установленном законодательством Российской Федерации об архивном деле;

3) персональные данные, содержащиеся в приказах о поощрениях, об оказании материальной помощи, подлежат хранению в течение двух лет в кадровой службе с последующим формированием и передачей указанных документов в архив для хранения в порядке, установленном законодательством Российской Федерации об архивном деле;

4) персональные данные, содержащиеся приказах о предоставлении отпусков, о дисциплинарных взысканиях подлежат хранению в кадровой службе в течение пяти лет с последующим уничтожением;

34. Сроки обработки персональных данных, предоставляемых в связи с предоставлением муниципальных услуг и реализацией возложенных на Учреждение полномочий, определяются нормативными правовыми актами, регламентирующими порядок их сбора и обработки.

Сроки хранения персональных данных, предоставляемых в связи с предоставлением муниципальных услуг и реализацией возложенных на Учреждение полномочий, за исключением полномочий, указанных в пункте 35 настоящих Правил, определяются нормативными правовыми актами, регламентирующими порядок их сбора и обработки.

35. Персональные данные граждан, обратившихся в соответствии с требованиями Федерального закона «О порядке рассмотрения обращений граждан Российской Федерации» в Учреждение лично, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, хранятся в течение пяти лет после окончания переписки с последующим уничтожением.

36. Персональные данные, предоставляемые на бумажном носителе в связи с предоставлением Учреждением муниципальных услуг или реализацией возложенных на Учреждение полномочий, хранятся на бумажных носителях в Учреждении, к полномочиям которых относится обработка персональных данных в связи с предоставлением муниципальной услуги или реализацией возложенных полномочий.

37. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности, путем фиксации их на разных материальных носителях персональных данных, в специальных разделах или на полях форм (бланков).

38. В Учреждении обеспечивается раздельное хранение персональных данных на разных материальных носителях, обработка которых осуществляется в целях, определенных настоящими Правилами.

39. Контроль за хранением и использованием материальных носителей персональных данных, допускающих несанкционированное использование, уточнение, распространение и уничтожение персональных данных, находящихся на этих носителях, осуществляет руководитель Учреждения.

40. Срок хранения персональных данных, внесенных в информационные системы персональных данных, должен соответствовать сроку хранения бумажных оригиналов.

VI. Порядок уничтожения персональных данных при достижении целей их обработки или при наступлении иных законных оснований

41. Руководителем Учреждения осуществляется систематический контроль и выделение документов (носителей), содержащих персональные данные с истекшими сроками хранения, подлежащих уничтожению.

42. Вопрос о выделении к уничтожению документов (носителей), содержащих персональные данные, рассматривается на заседании комиссии Учреждения по отбору документов на постоянное хранение и к уничтожению, состав которой утверждается приказом по Учреждению (далее -комиссия).

По итогам заседания  комиссии составляется акт по форме согласно приложению 3 к настоящим Правилам о выделении к уничтожению документов (носителей), содержащих персональные данные, опись уничтожаемых дел, проверяется их комплектность, акт подписывается председателем и членами комиссии и утверждается руководителем Учреждения.

43. Уничтожение персональных данных, содержащихся на электронных носителях, по окончании срока обработки персональных данных производится путем механического нарушения целостности носителя, не позволяющего произвести считывание или восстановление персональных данных, или путем удаления с электронных носителей методами и средствами гарантированного удаления остаточной информации.

VII. Рассмотрение запросов субъектов персональных данных или их представителей

44. Субъекты персональных данных имеют право на получение следующей информации, касающейся обработки их персональных данных:

1) подтверждение факта обработки персональных данных в Учреждении;

2) правовые основания и цели обработки персональных данных;

3) применяемые в Учреждении способы обработки персональных данных;

4) наименование и место нахождения Учреждения, сведения о работниках, которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Учреждением или на основании федерального закона;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких персональных данных не предусмотрен федеральным законом;

6) сроки обработки персональных данных, в том числе сроки их хранения в Учреждении;

7) порядок осуществления субъектом персональных данных прав, предусмотренных законодательством Российской Федерации в области персональных данных;

8) сведения об осуществленной или предполагаемой трансграничной передаче персональных данных;

9) наименование организации или фамилия, имя, отчество (последнее при наличии) и адрес лица, осуществляющего обработку персональных данных по поручению Учреждения, если обработка персональных данных поручена или будет поручена такой организации или лицу;

10) иные сведения, предусмотренные законодательством Российской Федерации в области персональных данных.

45. Субъекты персональных данных вправе требовать от Учреждения уточнения (обновления, изменения) их персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

Заявление об уточнении (обновлении, изменении) персональных данных подается субъектом персональных данных по форме согласно приложению 4 к настоящим Правилам.

46. Информация, предусмотренная пунктом 44 настоящих Правил, должна быть предоставлена субъекту персональных данных оператором в доступной форме, и в ней не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, когда имеются законные основания для раскрытия таких персональных данных.

47. Информация, предусмотренная пунктом 44 настоящих Правил, предоставляется субъекту персональных данных или его представителю работникам Учреждению, осуществляющим обработку соответствующих персональных данных, при обращении либо при получении запроса субъекта персональных данных или его представителя, содержащего:

1) номер, серию документа, удостоверяющего личность субъекта персональных данных или его представителя, дату выдачи, наименование выдавшего его органа;

2) информацию, подтверждающую участие субъекта персональных данных в правоотношениях с Учреждением (документ, подтверждающий прием документов о приеме на работу, документов, представляемых в целях предоставления муниципальных услуг и (или) реализацией возложенных на Учреждение полномочий), либо информацию, иным образом подтверждающую факт обработки персональных данных в Учреждение, заверенную подписью субъекта персональных данных или его представителя.

Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

48. В случае, если информация, предусмотренная пунктом 44 настоящих Правил, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных, субъект персональных данных вправе повторно обратиться в Учреждение лично или направить повторный запрос в целях получения указанной информации и ознакомления с персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен законодательством Российской Федерации или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных.

49. Субъект персональных данных вправе повторно обратиться в Учреждение лично или направить повторный запрос в целях получения информации, предусмотренной пунктом 44 настоящих Правил, а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в пункте 48 настоящих Правил, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в пункте 47 настоящих Правил, должен содержать обоснование направления повторного запроса.

50. Учреждение вправе отказать субъекту персональных данных в исполнении повторного запроса в случае, если он не соответствует условиям, предусмотренным пунктам 48 и 49 настоящих Правил. Такой отказ должен быть мотивированным.

51. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в случаях, установленных частью 8 статьи 14 Федерального закона «О персональных данных».

VIII. Порядок доступа в помещения, в которых ведется обработка персональных данных

52. Нахождение в помещениях, в которых ведется обработка персональных данных лиц, не являющихся работниками Учреждения, уполномоченными на обработку персональных данных, возможно только в присутствии работника Учреждения, уполномоченного на обработку персональных данных, на время, ограниченное необходимостью решения вопросов, связанных с предоставлением персональных данных, предоставлением муниципальных услуг, осуществлением реализации возложенных на Учреждение.

53. Ответственность за соблюдение порядка доступа в помещения, в которых ведется обработка персональных данных, возлагается на работников Учреждения, ответственных за организацию обработки персональных данных в Учреждении.
IX. Ответственный за организацию обработки персональных данных

54. Ответственные за организацию обработки персональных данных в Учреждении (далее - ответственный за обработку персональных данных) назначаются приказом по Учреждению.

55. Ответственный за обработку персональных данных в своей работе руководствуется законодательством Российской Федерации в области персональных данных и настоящими Правилами.

56. Ответственный за обработку персональных данных обязан:

1) организовать принятие правовых, организационных и технических мер для обеспечения защиты персональных данных, обрабатываемых в Учреждении, от неправомерного или случайного доступа к ним, их уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий;

2) осуществлять внутренний контроль за соблюдениемработниками Учреждения, уполномоченными на обработку персональных данных, требований законодательства Российской Федерации в области персональных данных, в том числе требований к защите персональных данных;

3) доводить до сведения работников Учреждения, уполномоченных на обработку персональных данных, положения законодательства Российской Федерации в области персональных данных, локальные акты по вопросам обработки персональных данных, требования к защите персональных данных;

4) организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей, а также осуществлять контроль за приемом и обработкой таких обращений и запросов в Учреждении;

5) в случае нарушения Учреждении требований к защите персональных данных принимать необходимые меры по восстановлению нарушенных прав субъектов персональных данных.

57. Ответственный за обработку персональных данных вправе:

1) иметь доступ к информации, касающейся обработки персональных данных в Учреждении, и включающей:

а) цели обработки персональных данных;

б) категории обрабатываемых персональных данных;

в) категории субъектов персональных данных, персональные данные которых обрабатываются;

г) правовые основания обработки персональных данных;

д) перечень действий с персональными данными, общее описание используемых в Учреждении способов обработки персональных данных;

е) описание мер, предусмотренных статьями 18.1 и 19 Федерального закона «О персональных данных», в том числе сведения о наличии шифровальных (криптографических) средств защиты информации и наименования этих средств;

ж) дату начала обработки персональных данных;

з) срок или условия прекращения обработки персональных данных;

и) сведения о наличии или об отсутствии трансграничной передачи персональных данных в процессе их обработки;

к) сведения об обеспечении безопасности персональных данных в соответствии с требованиями к защите персональных данных, установленными Правительством Российской Федерации;

2) привлекать к реализации мер, направленных на обеспечение безопасности персональных данных, обрабатываемых в Учреждении, иных работников с возложением на них соответствующих обязанностей и закреплением ответственности.

58. Ответственный за обработку персональных данных несет ответственность за надлежащее выполнение функций по организации обработки персональных данных в Учреждении в соответствии с законодательством Российской Федерации в области персональных данных.

X. Обеспечение защиты персональных данных

59.Учреждение обеспечивает защиту персональных данных от неправомерного или случайного доступа к ним, их уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий с помощью комплекса организационных и технических мер.

60. Защите подлежат:

1) информация о персональных данных субъекта персональных данных;

2) документы, содержащие персональные данные субъекта персональных данных;

3) персональные данные, содержащиеся на электронных и иных материальных носителях;

4) персональные данные, передаваемые по сетям связи.

61. Учреждение обеспечивает учет лиц, осуществляющих обработку персональных данных либо имеющих допуск к персональным данным.

Перечни должностей в Учреждении, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным, утверждаются приказом по Учреждению.

62. В целях обеспечения прав и свобод человека и гражданина Учреждение при обработке персональных данных должно соблюдать следующие требования:

1) обработка персональных данных может осуществляться исключительно в целях обеспечения соблюдения требований действующего законодательства;

2) использование персональных данных возможно только в соответствии с целями, определившими их получение;

3) персональные данные не могут быть использованы в целях причинения имущественного и морального вреда гражданам, затруднения реализации прав и свобод граждан. Ограничение прав граждан на основе использования информации об их социальном происхождении, о состоянии здоровья, о расовой, национальной, языковой принадлежности, политических взглядах, религиозных или философских убеждениях, частной жизни запрещено;

4) передача персональных данных третьей стороне возможна только с письменного согласия субъекта персональных данных или в случаях, прямо предусмотренных действующим законодательством;

5) допуск лиц к обработке персональных данных в информационной системе персональных данных осуществляется на основании соответствующих разрешительных документов путем предоставления ключей (паролей) доступа. Перечни используемых в Учреждении информационных систем персональных данных утверждаются приказом по Учреждению;

6) все лица, связанные с получением, обработкой и защитой персональных данных, обязаны подписать обязательство о неразглашении персональных данных по форме согласно приложению 5 к настоящим Правилам;

7) лица, осуществляющие обработку персональных данных, должны быть проинформированы о факте обработки ими персональных данных, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки;

8) все меры конфиденциальности при обработке персональных данных распространяются как на бумажные, так и на электронные (автоматизированные) носители информации;

9) хранение персональных данных должно происходить в порядке, исключающем их утрату или их неправомерное использование;

10) при хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним;

11) запрещается оставлять материальные носители с персональными данными без присмотра в незапертом помещении;

12) защита персональных данных от неправомерного их использования или утраты должна быть обеспечена за счет средств оператора в порядке, установленном действующим законодательством. Безопасность персональных данных при их обработке в информационных системах персональных данных обеспечивается с помощью системы защиты персональных данных, включающей организационные меры и средства защиты информации, а также используемые в информационной системе персональных данных информационные технологии;

13) запрещается передача персональных данных по телефону, факсу, электронной почте за исключением случаев, установленных действующим законодательством, регламентирующим вопросы работы со служебными документами и обращениями граждан. Ответы на обращения граждан и организаций даются в том объеме, который позволяет не разглашать в данных ответах персональные данные, за исключением персональных данных, содержащихся в документах, представленных заявителем или опубликованных в общедоступных источниках;

14) пересылка персональных данных без использования специальных средств защиты информации по информационно-телекоммуникационных сетям, включая сеть «Интернет», запрещается;

15) технические и программные средства обработки персональных данных должны удовлетворять устанавливаемым в соответствии с действующим законодательством требованиям по обеспечению защиты информации. Средства защиты информации, применяемые в информационных системах персональных данных, должны проходить процедуру оценки соответствия в установленном действующим законодательством порядке.

63. Внутренняя защита персональных данных обеспечивается путем реализации следующих мер:

1) ограничение и регламентация состава работников Учреждения, функциональные обязанности которых требуют доступ к персональным данным;

2) строгое избирательное и обоснованное распределение документов и информации, содержащей персональные данные, между работниками Учреждения;

3) рациональное размещение рабочих мест работников Учреждения, при котором исключено бесконтрольное использование защищаемых персональных данных;

4) знание работниками Учреждения требований нормативных правовых актов по защите персональных данных и обеспечению их конфиденциальности;

5) наличие необходимых условий в помещении для работы с документами и базами данных, содержащими персональные данные;

6) определение и регламентация состава лиц, имеющих право доступа (входа) в помещение, в котором находится вычислительная техника, обрабатывающая персональные данные;

7) организация порядка уничтожения персональных данных.

64. Для защиты персональных данных в Учреждении создаются целенаправленные неблагоприятные условия и труднопреодолимые препятствия для лиц, пытающихся совершить несанкционированный доступ к персональным данным, в том числе путем использования вредоносных программ.

65. Внешняя защита персональных данных обеспечивается путем реализации следующих мер:

1) регламентация порядка приема, учета и контроля деятельности посетителей;

2) соблюдение пропускного режима;

3) проверка работоспособности технических средств охраны и сигнализации;

4) обеспечение охраны зданий и помещений.

66. В Учреждении внутренний контроль соответствия обработки персональных данных требованиям к защите персональных данных осуществляется в соответствии с порядком, уставленным согласно приказу «Об утверждении Правил осуществления внутреннего контроля                               в Муниципальном бюджетном учреждении «Централизованная бухгалтерия учреждений образования Измалковского муниципального района Липецкой области».

Приложение 1
к Правилам обработки персональных данных в Муниципальном бюджетном учреждении «Централизованная бухгалтерия учреждений образования Измалковского муниципального района Липецкой области»
Типовая форма

СОГЛАСИЕ

работника Муниципального бюджетного учреждения «Централизованная бухгалтерия учреждений образования Измалковского муниципального района Липецкой области» , иного субъекта персональных данных на получение персональных данных у третьей стороны

Я, ___________________________________________________________,

(фамилия, имя, отчество)

зарегистрированный(ая) по адресу __________________________________________________________________,

паспорт серия _______ № __________, выдан ___________________________
(дата выдачи)

__________________________________________________________________,

(кем выдан)

свободно, своей волей и в своем интересе даю согласие __________________________________________________________________,
(указывается наименование Учреждения),
зарегистрированной(ому) по адресу: __________________________________,
(указывается юридический адрес Учреждения)
на получение у ____________________________________________________,

(указывается наименование третьей стороны)
зарегистрированного(ой) по адресу: __________________________________________________________________,

(указывается юридический адрес третьей стороны)
моих персональных данных в целях __________________________________________________________________
(указываются цели получения персональных данных у третьей стороны)
следующими способами: __________________________________________________________________.

(указываются способы получения персональных данных у третьей стороны)
______________ 


_________________ / ______________________
(дата)




(подпись)


(фамилия, И.О.)

Приложение 2
к Правилам обработки персональных данных в Муниципальном бюджетном учреждении «Централизованная бухгалтерия учреждений образования Измалковского муниципального района Липецкой области»
Типовая форма

РАСПИСКА

о разъяснении субъекту персональных данных юридических последствий отказа предоставить персональные данные

Мне, _________________________________________________________,

(фамилия, имя, отчество)

зарегистрированному(ой) по адресу __________________________________________________________________,

паспорт серия _______ № __________, выдан ___________________________
(дата выдачи)

__________________________________________________________________,

(кем выдан)

разъяснены юридические последствия отказа предоставить свои персональные данные __________________________________________________________________,
(указывается наименование Учреждения)

зарегистрированной(ому) по адресу: __________________________________.
                                                                                (указывается юридический адрес Учреждения)
При предоставлении муниципальной услуги или в связи с реализацией возложенных на Учреждение полномочий, в соответствии с Федеральным законом от 27.07.2010 № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг», Федеральным законом от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», муниципальными правовыми актами Измалковского муниципального района Липецкой области Российской Федерации определен перечень персональных данных, которые субъект персональных данных обязан представить __________________________________________________________________
(указывается наименование Учреждения_
в связи с предоставлением муниципальной услуги или в связи с реализацией возложенных на Учреждение полномочий.

Мне разъяснено и понятно, что без представления субъектом персональных данных обязательных для предоставления муниципальной услуги или реализации возложенных на Учреждение полномочий персональных данных, муниципальная услуга не может быть предоставлена, полномочия, возложенные на Учреждение, не могут быть реализованы.

______________ 


_________________ / ______________________
(дата)




(подпись)


(фамилия, И.О.)

                                                                        Приложение 3
к Правилам обработки персональных данных в Муниципальном бюджетном учреждении «Централизованная бухгалтерия учреждений образования Измалковского муниципального района Липецкой области»
Типовая форма

УТВЕРЖДАЮ

_________________________
(наименование должности)

_______________
____________

(подпись)


(Ф.И.О.)

                                                              «____» ____________ 20__ г.
АКТ

о выделении к уничтожению документов (носителей), содержащих персональные данные, при достижении целей их обработки или при наступлении иных законных оснований

Комиссия в составе:

Председатель комиссии:

_________________________________________
_________________

(должность)






(Ф.И.О.)

Члены комиссии: 

                                 _________________________________________
_________________

(должность)






(Ф.И.О.)

_________________________________________
_________________

(должность)






(Ф.И.О.)

_________________________________________
_________________

(должность)






(Ф.И.О.)

_________________________________________
_________________

(должность)






(Ф.И.О.)

провела отбор следующих документов (носителей), содержащих персональные данные, и установила, что в соответствии с требованиями законодательства Российской Федерации в области персональных данных и по защите информации персональные данные, записанные на них в процессе эксплуатации, подлежат уничтожению:

	№ п/п
	Дата
	Тип документа (носителя)
	Регистрационный номер документа (носителя)
	Примечание

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Всего подлежит уничтожению документов (носителей): ______________

___________________________________________________________________.

(цифрами и прописью)

После утверждения настоящего акта вышеперечисленные документы (носители) сверены с записями в акте и указанные документы (на указанных носителях) персональные данные уничтожены путем _________________________________________
(разрезания, сжигания, механического уничтожения

___________________________________________________________________

сырья – для бумажных документов (носителей); механического нарушения целостности носителя, не 

___________________________________________________________________

позволяющего произвести считывание или восстановление персональных данных, удаления методами и 

___________________________________________________________________.

средствами гарантированного удаления остаточной информации – для электронных носителей)

Уничтоженные документы (носители) с книг и журналов учета списаны.

Председатель комиссии:

_________________________________________
_________________

(должность)






(Ф.И.О.)

Члены комиссии: 

                                 _________________________________________
_________________

(должность)






(Ф.И.О.)

_________________________________________
_________________

(должность)






(Ф.И.О.)

_________________________________________
_________________

(должность)






(Ф.И.О.)

_________________________________________
_________________

(должность)






(Ф.И.О.)

Приложение 4
к Правилам обработки персональных данных в Муниципальном бюджетном учреждении «Централизованная бухгалтерия учреждений образования Измалковского муниципального района Липецкой области»
Типовая форма

ЗАЯВЛЕНИЕ

об уточнении (обновлении, изменении) персональных данных

Я,___________________________________________________________,

(фамилия, имя, отчество)

зарегистрированный(ая) по адресу ____________________________________,

паспорт серия _______ № __________, выдан ___________________________
(дата выдачи)

__________________________________________________________________,

(кем выдан)

прошу уточнить (обновить, изменить) мои персональные данные, обрабатываемые ___________________________________________________________,
(указывается наименование Учреждения)

зарегистрированной(ым) по адресу: __________________________________________________________________,
(указывается юридический адрес Учреждения)

в связи с __________________________________________________________________.

(указывается причина уточнения (обновления, изменения) персональных данных)

Уточнению (обновлению, изменению) подлежат следующие персональные данные: _______________________________________________

__________________________________________________________________.

(указывается тип персональных данных, старое значение, новое значение)

Уведомление об уточнении (обновлении, изменении) моих персональных данных прошу выслать мне ______________________________

__________________________________________________________________.

(указывается, почтовый адрес, номер телефона для отправки SMS или адрес электронной почты)

______________ 


_________________ / ______________________
(дата)




(подпись)


(фамилия, И.О.)

Приложение 5
к Правилам обработки персональных данных в Муниципальном бюджетном учреждении «Централизованная бухгалтерия учреждений образования Измалковского муниципального района Липецкой области»
Типовая форма

ОБЯЗАТЕЛЬСТВО

о неразглашении персональных данных

Я, ___________________________________________________________,

(фамилия, имя, отчество)

замещающий(ая) должность ___________________________________,
(указывается должность и структурное подразделение Учреждения)
предупрежден(а), что на период исполнения мною должностных обязанностей в соответствии с должностной инструкцией мне будет предоставлен допуск к персональным данным, обрабатываемым в __________________________________________________________________.
(указывается наименование Учреждения)

Настоящим добровольно принимаю на себя обязательства:

1) не разглашать, не передавать и не раскрывать третьим лицам персональные данные, которые мне доверены (будут доверены) или станут известными в связи с исполнением должностных обязанностей, если это не является целью обработки персональных данных и на это дано согласие субъекта персональных данных;

2) в случае незаконной попытки третьих лиц получить от меня персональные данные, которые мне доверены (будут доверены) или станут известными в связи с исполнением должностных обязанностей, незамедлительно сообщать об этом непосредственному руководителю;

3) не использовать персональные данные, которые мне доверены (будут доверены) или станут известными в связи с исполнением должностных обязанностей, с целью получения выгоды;

4) выполнять требования действующего законодательства, регламентирующего вопросы защиты персональных данных.

Я подтверждаю, что не имею права, если это не является целью обработки персональных данных и на это дано согласие субъекта персональных данных, разглашать следующие сведения, которые были предоставлены субъектами персональных данных, или стали мне известными в ходе обработки персональных данных:

1) фамилия, имя, отчество (последнее при наличии) (в том числе предыдущие фамилии, имена и (или) отчества в случае их изменения и причины их изменения);

2) число, месяц, год рождения;

3) место рождения;

4) сведения о гражданстве (в том числе предыдущие гражданства, иные гражданства);

5) вид, серия, номер документа, удостоверяющего личность, дата выдачи, наименование органа его выдавшего;

6) вид, серия, номер документа, удостоверяющего личность гражданина Российской Федерации за пределами Российской Федерации, дата выдачи, наименование органа его выдавшего;

7) адрес и дата регистрации по месту жительства (месту пребывания), адрес фактического проживания;

8) номер контактного телефона и (или) сведения о других способах связи;

9) номер страхового свидетельства обязательного пенсионного страхования;

10) идентификационный номер налогоплательщика;

11) реквизиты страхового полиса обязательного медицинского страхования;

12) реквизиты свидетельств государственной регистрации актов гражданского состояния;

13) сведения о семейном положении, составе семьи и о лицах, состоящих в близком родстве или свойстве (родители, супруг (супруга), дети, братья, сестры, а также братья, сестры, родители, дети супруги (супруга) и супруги детей), в том числе о бывших супругах;

14) сведения о выполняемой работе с начала трудовой деятельности (включая работу по совместительству, предпринимательскую и иную деятельность), военной службе;

15) сведения об отношении к воинской обязанности, о воинском учете и реквизитах документов воинского учета;

16) сведения об образовании (когда и какие образовательные, научные и иные организации оканчивались, номера документов об образовании, направление подготовки или специальность по документу об образовании, квалификация);

17) сведения об ученой степени;

18) сведения о владении иностранными языками, уровень владения;

19) сведения об отсутствии у гражданина заболевания, препятствующего поступлению на работу или ее прохождению, подтвержденные заключением медицинской организации;

20) сведения о результатах обязательных медицинских осмотров (обследований), а также обязательного психиатрического освидетельствования;

21) личное изображение (фотография);

22) сведения, содержащиеся в трудовом договоре, дополнительных соглашениях к трудовому договору;

23) сведения о пребывании за границей (когда, где, с какой целью);

24) сведения о наличии или отсутствии судимости;

25) сведения об оформленных допусках к государственной тайне (форма, номер и дата);

26) сведения о государственных наградах, иных наградах и знаках отличия (кем произведено награждение и когда);

27) сведения о профессиональной переподготовке и (или) повышении квалификации;

28) сведения о ежегодных оплачиваемых отпусках, учебных отпусках и отпусках без сохранения заработной платы;

29) сведения о доходах, расходах, об имуществе и обязательствах имущественного характера, а также о доходах, расходах, об имуществе и обязательствах имущественного характера членов семьи работника;

30) номер расчетного счета в банке;

31) номер банковской карты;

32) иные персональные данные, которые были мне доверены или стали известными в связи с исполнением должностных обязанностей.

Также я обязуюсь прекратить обработку персональных данных, которые были мне доверены или стали известными в связи с исполнением должностных обязанностей, в случае расторжения со мной трудового договора.

В соответствии со статьей 7 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» я уведомлен(а) о том, что персональные данные являются конфиденциальной информацией и я обязан(а) не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

Я предупрежден(а), что в случае нарушения данного обязательства буду привлечен(а) к дисциплинарной ответственности и (или) иной ответственности в соответствии с законодательством Российской Федерации.

Положения законодательства Российской Федерации, предусматривающие ответственность за нарушение требований Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», мне разъяснены и понятны.

______________ 


_________________ / ______________________
(дата)




(подпись)


(фамилия, И.О.)

